
蓬安县人民医院终端安全管理系统采购项目
编号：SCPAXYY2023017
为保障医院信息系统安全运行，经医院研究决定对医院终端安全管理系统进行公开招标，本项目招标控制价为8.5万元，诚邀符合条件的供应商参与投标。
一、对参加投标公司的资质要求：
    1、具有独立承担民事责任的能力的合法供应商。（加盖供应商公章）
2、具有良好的商业信誉和健全的财务会计制度，有依法缴纳税收和社会保障资金的良好纪录（提供承诺函加盖供应商公章，格式自拟）
3、具有履行合同所必需的设备和专业技术能力。（提供承诺函加盖供应商公章，格式自拟）
4、参加采购活动前三年内，在经营活动中没有重大违法记录。（提供承诺函加盖供应商公章，格式自拟）
5、供应商不得为“信用中国”网站(www.creditchina.gov.cn)中列入失信被执行人和重大税收违法失信主体名单的供应商。（提供承诺函加盖供应商公章，格式自拟）
2.其他未尽事宜以现场要求为准。
3.本项目不接受联合体响应。
二、公示时间及流程
1.报名时间：2023年 8月 30日至2023年9月 1 日（报名：上午9：00至12：00；下午3：00至6：00，节假日除外。）
2.供应商报名应提供资料如下：供应商为法人或者其他组织的，经办人员需提供供应商单位开具的介绍信或法人授权书（需注明项目名称、项目编号、日期或有效期）、经办人员身份证复印件（盖公章）；供应商为自然人的，需提供本人身份证复印件（签字并按手印）并登记。报名截止之后将再次核查报名资料，如若出现报名资料不齐或者报名资料有误则报名不成功。
3.报名方式：
3.1现场报名：供应商如自愿现场报名，经办人员应当现场提交完整报名资料（现场查验身份证原件）。
注：①供应商报名时须如实填写项目信息及供应商信息，如因供应商提供的信息错误导致对其参加的采购活动有影响，后果由供应商自行承担。
②报名截止时间前没有递交报名资料的供应商均不得参加本次采购活动。供应商提供的资料须真实、完整、有效，未按要求提供资料的医院不予受理，提供资料中出现虚假、错误信息等所带来的后果由供应商自行承担。
报名地点：蓬安县人民医院采购办，联系人：韩老师，电话：13990837526
4. 递交投标文件截止时间/竞谈开标时间：2023年 9月4日上午9：30，投标人需持身份证（并复印件）和法人委托书在医院门诊五楼议价室参与开标。
5.评标办法：最低价法。
三、商务要求
（1）交付要求：在合同签订前，单位将对交付的产品进行技术参数验证，如虚假响应，以无效投标文件处理，拉入我单位采购黑名单；
（2）付款方式：签订合同后，项目实施完成交付验收后，支付项目总金额的100%。
为更好的保障本项目实施质量，需提供针对本项目的原厂3年售后服务承诺。
（3）竞谈文件应包括以下内容
（1）、报价一览表
（2）、法定代表人授权书（非法定代表人投标适用，原件）
（3）、法定代表人身份证复印件
（4）、授权代表身份证复印件（非法定代表人投标适用）
（5）、投标人、原厂售后服务承诺书
（6）、营业执照
（7）、响应申请人基本情况表
（8）、项目主要人员配备表
（9）、其他需要提供的资料
（10）、投标文件均须提供正本一份，按序左侧胶装，每页加盖公司印章，需用档案袋密封，封装袋上注明公司及项目名称，加盖公司鲜章。
四、项目内容及要求：
1、产品技术参数
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	1
	终端安全管理系统
	1、配置  250 个终端点位授权（Windows版本，服务器和桌面终端共用）。配置20个Linux终端点位授权，终端管理平台配置反病毒引擎、多层次主动防御系统、病毒防御、系统防御、网络防御、终端设备管控等，无需按照模块进行授权。
2、提供三年规则库更新升级服务。（投标人需出具厂商售后服务承诺函并加盖公章）。
3、非OEM产品，厂商具备自主研发反病毒引擎、行为沙盒分析模块、病毒实时监控模块等能力。（投标人需出具厂商承诺函并加盖公章）。
[bookmark: _Hlk135905267][bookmark: _GoBack]4、为保护用户的隐私权、数据所有权，不会上传用户的任何文件、数据等信息，仅在用户中心控制台联网升级的情况下，上传用户许可相关信息（License），用于验证正版授权。
5、支持采用B/S架构，由控制中心、系统中心、客户端三个模块组成防病毒体系，管理员只需通过浏览器登录控制中心，即可对系统进行管理。
6、控制中心和客户端均支持Windows XP、Windows 7、Windows 8、Windows 8.1、Windows 10、Windows Server 2003、Windows Server 2008、Windows Server 2012、Windows Server 2016、Windows Server 2019。客户端支持CentOS、Ubuntu、SUSE、Deepin、凝思等主流Linux发行操作系统以及中标麒麟、银河麒麟、红旗、统信、等国产操作系统，一个控制中心能够管控所有支持终端。
7、中心配备安全工具及管理工具：域部署工具、离线升级工具、中心迁移工具、移动存储注册工具、专杀工具。
8、可对全网终端下发登记任务，需登记的信息可自定义内容，支持设置必填项或非必填项；且可开启终端安装资产登记功能，运行安装包后需先填写登记信息才可继续安装。
9、客户端部署支持本地部署、网页访问部署、域推送安装方式。
10、控制中心支持直观的展示终端信息、病毒趋势统计、病毒类型排行、病毒排行、终端危险排行等全网统计情况。并随时对网络中威胁发生的情况进行查询，能组合时间、IP、机器名、病毒名称、病毒类型等信息全方位定位、展示。
11、展示终端基本信息：终端名称、计算机名称、本地IP、通信IP、MAC地址、终端类型、操作系统版本、病毒库版本、终端版本、唯一标识、防御功能状态、禁网状态、策略同步状态、最近登录用户、上线时间、终端标签等。能组合检索项进行全方位查询、定位、展示。
12、支持中心二次验证，开启该功能后，通过登录中心时进行二次验证的方式，阻止中心遭遇密码泄露、弱口令暴破、撞库等黑客破解行为带来的危害，达到保护控制中心的目的（提供相关功能截图证明并加盖投标人公章）。
13、为满足等级保护3级双因素认证要求，服务器具有动态口令验证功能，当终端用户登录计算机时都将弹出动态口令安全认证窗口，若用户设置了计算机密码，该弹窗将在用户输入正确的账户密码后弹出。用户需再次输入正确的动态口令才可登入计算机。且可设置应用范围：远程登录时启用或本地登录时启用。（提供相关功能截图证明并加盖投标人公章）。
14、免费开放第三方软件调用API接口，包括调用接口获取全部分组信息、调用接口创建分组、调用接口修改分组名称、调用接口删除分组、调用接口查询上线终端情况、调用接口查询终端详情、调用接口修改终端名称、调用接口修改终端分组、调用接口查询终端详情。
15、支持定制策略包括病毒防御（文件实时监控、恶意行为监控、U盘保护、下载保护、邮件监控）、系统防御（系统加固、软件安装拦截、浏览器保护）、网络防御（黑客入侵拦截、对外攻击检测、恶意网站拦截、IP协议控制、IP黑名单）等，可以根据部门需求定制不同的策略。（提供相关功能截图证明并加盖投标人公章）。
16、支持“软件禁用”功能，管理员可按分组设置禁用软件策略；“终端发现”功能，方便管理员查看未安装客户端的终端情况；“违规外联”功能，检测终端是否违规连接外部网络，并进行管控；“时间同步”设置，开启后终端与中心系统时间将保持一致。
17、支持反病毒引擎具有虚拟沙盒技术，能对待扫描的PE样本应用通用脱壳和动态行为扫描技术，用较少的记录，长期、有效地检出家族性样本。要求虚拟沙盒接近真实 CPU 的执行效率和高还原度的操作系统环境仿真且具有很强的抗干扰能力。
18、支持勒索病毒诱捕，可在根目录生成txt、pem、sql、xlsx、mdb、jpg、rtf、xls、doc、docx等格式的诱捕文件，当出现勒索行为，对其进行捕获并进行隔离（提供相关功能截图证明并加盖投标人公章）。
19、中心具有远程桌面功能，可关闭系统自带的远程桌面，使用自研远程桌面功能替代，预防黑客远程桌面爆破（提供相关功能截图证明并加盖投标人公章）。
20、支持windows客户端防护具有系统加固功能，阻止某些流氓、广告程序对电脑系统的恶意篡改等行为，提供一套全方位的加固方案，保护电脑系统各个安全关键点。
21、开启U盘禁用后，客户端可远程申请使用U盘，管理员可根据实际应用场景临时开放U盘使用权限。
22、要求具有U盘信任功能，当终端开启访问控制-设备控制-U盘设备时，可以通过在中心的“信任设备”功能来添加需要信任的移动存储设备，以允许该设备在任意终端使用。
23、要求支持对U盘注册的同时进行加密，即使U盘丢失，也可保护数据，防止数据泄露（提供相关功能截图证明并加盖投标人公章）。
24、考虎到我院部分电脑配置很低，业务系统众多与稳定运行的重要性，要求投标产品的客户端安装后最多占用70M硬盘空间，最多10M的病毒库大小，日常内存占用不到30M，有效节省电脑资源。实现对终端资源占用影响小，让位于业务系统，而查杀率高。（提供相关功能截图证明并加盖投标人公章）。
	1
	套

	2
	安全服务
	1、进行病毒溯源，查找攻击路径。
2、完成病毒样本分析并形成分析报告，定期生成恶意代码服务报告。
3、协助处理服务器病毒处理。
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